
블록체인 서비스 인프라 현황
블록체인/인증플랫폼개발팀



1. Digital Asset CO의 플랫폼과 서비스 소개

2. Public Cloud에서 MSA와 DevOps



Blockchain Service?

Blockchain = Decentralized Global Scale Platform

Bitcoin : Global Bank

Ethereum : Global Smart Contract Platform

DID / VC(Verifiable Credential) : Global Identification

NFT : Global Digital Assets Proof of Ownership

IPFS : Global Storage



Why Global Scale Platform?

참고 : https://ethernodes.org/countries

전세계 10000대 이상의 Node 참여 중인 단일 플랫폼

참고 : https://bitnodes.io/

https://ethernodes.org/countries
https://bitnodes.io/


SKT Blockchain Services Vision

VISION
4차 산업시대의 핵심인

개인정보보호를 위한 기술

을 확보하고 WEB3.0 시대

를 위한 서비스 제공

Privacy 개인정보보호(공개키 암호화)

Self Sovereign Identity

Digital 자산의 안전한 보관
Digital
Asset

SSI

Vision & Objective



SKT Blockchain Services

Blockchain Digital Assets

사업발굴 지원 서비스 개발 지원

DID
(Decentralized ID)

VC
(Credentials)

NFT
(Crypto Wallet)



SKT Blockchain Platforms

DID / VC 발급,검증,보관

• 발급/검증 Web Console (기업용 VC 발급 시스템)

• 발급/검증 APIs

• initial Mobile App

• 150개 이상의 API 제공

initial Console Platform

Digital Asset Wallet WebApp

• initial Cloud 개인 전자증명 지갑

• 행정안전부 전자문서 지갑

• 디지털 NFT 자산 지갑

• 전자계약 시스템

• 200개 이상의 API 제공

Mobile Wallet Platform



1. Digital Asset CO의 플랫폼과 서비스 소개
2. Public Cloud에서 MSA와 DevOps

Plan Git Build Config Deploy



Blockchain Service Network

다양한 주체들과 연동

• 단순 Request/Response 형태가 아닌

파트너(삼성전자/LG) – 플랫폼 – 기관/국가망(CSP, 행안부…)

연동된 복잡한 형태

Plan Git Build Config Deploy

50여개 연동
파트너 플랫폼 기관



Blockchain Service Data Plan Git Build Config Deploy

블록체인 서비스는 각 Layer에서 저장할 데이터를 아래와 같이 규정
à Blockchain은 Public Node 개념으로 모두 접근할 수 있기 때문에 민감하지 않는 data를 기록
à Web3.0의 최적화된 서비스 가능

Blockchain Node
• 민감하지 않은 Data(공개키, Hash)
• 개인정보 추적이 불가능한 Data

(익명기반 정보)

Business Logic Server

사용자 공간(Mobile, 사용자 Cloud Storage..)

• 개인정보 (망분리등 보안 처리)

• 개인키
• 민감 개인 정보

웹 3.0은 모든 자료와 정보를 분산화하여 현재 집중화된 권력과 데이터를 개인에게 되돌려주는 차세대 네트
워크 구조를 의미하며, 블록체인 기반 기술을 중점으로 하여 말 그대로 탈중앙 웹을 구현하는 것을 목표



Service Development Plan

생각의 흐름

내재화 개발 Global Support

GitHub

Multi Language

Kubernetes

Automation

Public Cloud

재미있고, Hip 하고, Agile하고, 새롭고, 효율적이고, 즐겁게 할 수 있는 개발

최소 예산 DevOps Open Source MSA

자체 운영BP(Front/App)

Plan Git Build Config Deploy



MSA(Micro Service Architecture)

다양한 Language 및 Framework 사용으로 Monolithic Architecture 불가능
à MSA 선택

Plan Git Build Config Deploy



GitOps 1.0

Kubernetes에 application을 배포하기 위해 필요한 설정(deployment, service, persistent volume 등)을
git에 저장하고, 그 설정을 kubernetes 환경에 배포하고, 해당 상태를 유지하도록 지원하는 기술

Plan Git Build Config Deploy



들어가기 전에…

이번 세미나에서는 각 기술의 상세한 내용을 다루지 않고, 저희의 경험을 공유합니다.
상세 기술 정보는 Kubernetes 공식 사이트의 Spec과
Devocean의 전문가들의 글을 참고하시면 됩니다.

Plan Git Build Config Deploy

https://kubernetes.io/ko/

https://devocean.sk.com/

https://kubernetes.io/ko/
https://devocean.sk.com/


GitHub repository

GitHub 기반 Build 환경 구축
• GitHub Actions 활용한 Build 및 Deploy

Source Code Actions Workflow

build.yml
- Build 및 Docker image upload

mirror.yml
- SKT Bitbucket으로 Code backup

pull_request.yml
- PR시 lint + unit test 실행

Build with Secret

Actions Secrets
- Build에 필요한 Secret은 Key 

Store에 안전하게 관리

Trigger (Push)

Build Trigger 조건
- 모든 push에 대해서 build
- develop branch만 사용

https://docs.github.com/en/act
ions

GitHub
- Private Repository

Plan Git Build Config Deploy

https://docs.github.com/en/actions


Organization 2개로 운영
• GitHub Free Plan은 2000min/Month Build 가능
• iOS Build는 x10 build 시간 소모
• 개발 Schedule에 따라 월 2000min 초과 발생

Plan Git Build Config DeployGitHub repository



Build & Config Update

Build 완료 후 AWS ECR로 image upload 하고 Tag 등록 è Kustomiz e
• Config file에는 ECR에 update된 최신 image tag를 등록

ECR upload

Kustomize config update
https://kustomize.io/

Build Complete

kustomization.yml

AWS ECR

Plan Git Build Config Deploy



Config & Deploy 

ArgoCD Application에서 ECR image의 tag를 참조하여 배포
• 개발 환경별 image 배포 전략은 별도 수립

Config

Plan Git Build Config Deploy



Deploy & Environment Setting

Config의 overlays 세팅에 따라 동일한 image를 환경별 배포

Image tag 확인
- Config/overlays/{{env}}/kustomization.yml
- {env}는 develop/staging/prd

환경설정 세팅
- Config/overlays/{{env}}/secret.enc.yaml
- Config/overlays/{{env}}/kustomization.yml
- {env}는 develop/staging/main(prd)

Deploy
- 각 환경에 맞게 배포

Plan Git Build Config Deploy



Production Deploy

운영 관리자 확인 후 각 image를 선택적 배포
• Develop/Staging Test가 끝난 Service에 대해서 config update 하고 배포

Plan Git Build Config Deploy

# 개발

# QA

# 상용

# Manual Sync



Git Config Tree Structure – Istio Proxy
├── README.md
├── base
│ ├── service.yaml
│ ├── backend.yaml
│ ├── istio-egress.yaml
│ ├── istio-ingress.yaml
│ ├── istio-security.yaml
│ ├── kustomization.yaml
│ └── postgres.yaml
├── operator
│ ├── datadog
│ │ ├── datadog-operator-main.yaml
│ │ └── datadog-operator-staging.yaml
│ └── istio
│ ├── istio-operator-develop.yaml
│ └── istio-operator-local.yaml
└── overlays

├── develop
│ ├── kube-ingress.yaml
│ ├── kustomization.yaml
│ ├── patch-service.yaml
│ ├── patch-backend.yaml
│ ├── patch-istio-egress.yaml
│ ├── patch-istio-ingress.yaml
│ └── serviceaccount-rolebinding.yaml
├── main
│ ├── autoscale.yaml
│ ├── destination-rule.yaml
│ ├── istio-auth-security.yaml
│ ├── kustomization.yaml
│ ├── patch-service.yaml
│ ├── patch-backend.yaml
│ ├── patch-istio-egress.yaml
│ ├── patch-istio-ingress.yaml
│ ├── patch-kube-ingress.yaml
│ ├── secret-generator.yaml
│ └── secret.enc.yaml
└── staging

├── autoscale.yaml
├── kustomization.yaml
├── patch-service.yaml
├── patch-backend.yaml
├── patch-istio-egress.yaml
├── patch-istio-ingress.yaml
├── patch-kube-ingress.yaml
├── secret-generator.yaml
└── secret.enc.yaml

참고 :
https://devocean.sk.com/experts/techBoardDetail.do?ID=163655&page=&searchData=Kubernetes&su
bIndex=&idList=%5B163659%2C+163658%2C+163657%2C+163656%2C+163655%2C+163654%5D

Service Mesh간 통신 처리를 위해 Istio(with circuit breaker) 적용Outbound rule(domain)
Inbound rule
Auth rule

egress outbound sample



Git Config Tree Structure – Auto Scale
├── README.md
├── base
│ ├── service.yaml
│ ├── backend.yaml
│ ├── istio-egress.yaml
│ ├── istio-ingress.yaml
│ ├── istio-security.yaml
│ ├── kustomization.yaml
│ └── postgres.yaml
├── operator
│ ├── datadog
│ │ ├── datadog-operator-main.yaml
│ │ └── datadog-operator-staging.yaml
│ └── istio
│ ├── istio-operator-develop.yaml
│ └── istio-operator-local.yaml
└── overlays

├── develop
│ ├── kube-ingress.yaml
│ ├── kustomization.yaml
│ ├── patch-service.yaml
│ ├── patch-backend.yaml
│ ├── patch-istio-egress.yaml
│ ├── patch-istio-ingress.yaml
│ └── serviceaccount-rolebinding.yaml
├── main
│ ├── autoscale.yaml
│ ├── destination-rule.yaml
│ ├── istio-auth-security.yaml
│ ├── kustomization.yaml
│ ├── patch-service.yaml
│ ├── patch-backend.yaml
│ ├── patch-istio-egress.yaml
│ ├── patch-istio-ingress.yaml
│ ├── patch-kube-ingress.yaml
│ ├── secret-generator.yaml
│ └── secret.enc.yaml
└── staging

├── autoscale.yaml
├── kustomization.yaml
├── patch-service.yaml
├── patch-backend.yaml
├── patch-istio-egress.yaml
├── patch-istio-ingress.yaml
├── patch-kube-ingress.yaml
├── secret-generator.yaml
└── secret.enc.yaml

Traffic 증가 대응을 위한 Autoscale 적용Outbound rule
Inbound rule
Auth rule

# Pods Running (servicePod)

# Total TPS

Min 3 pods

Max 10 pods



Git Config Tree Structure – KSOPS
├── README.md
├── base
│ ├── service.yaml
│ ├── backend.yaml
│ ├── istio-egress.yaml
│ ├── istio-ingress.yaml
│ ├── istio-security.yaml
│ ├── kustomization.yaml
│ └── postgres.yaml
├── operator
│ ├── datadog
│ │ ├── datadog-operator-main.yaml
│ │ └── datadog-operator-staging.yaml
│ └── istio
│ ├── istio-operator-develop.yaml
│ └── istio-operator-local.yaml
└── overlays

├── develop
│ ├── kube-ingress.yaml
│ ├── kustomization.yaml
│ ├── patch-service.yaml
│ ├── patch-backend.yaml
│ ├── patch-istio-egress.yaml
│ ├── patch-istio-ingress.yaml
│ └── serviceaccount-rolebinding.yaml
├── main
│ ├── autoscale.yaml
│ ├── destination-rule.yaml
│ ├── istio-auth-security.yaml
│ ├── kustomization.yaml
│ ├── patch-service.yaml
│ ├── patch-backend.yaml
│ ├── patch-istio-egress.yaml
│ ├── patch-istio-ingress.yaml
│ ├── patch-kube-ingress.yaml
│ ├── secret-generator.yaml
│ └── secret.enc.yaml
└── staging

├── autoscale.yaml
├── kustomization.yaml
├── patch-service.yaml
├── patch-backend.yaml
├── patch-istio-egress.yaml
├── patch-istio-ingress.yaml
├── patch-kube-ingress.yaml
├── secret-generator.yaml
└── secret.enc.yaml

A Flexible Kustomize Plugin for SOPS Encrypted Resource
(Kubernetes + AWS KMS + Kustomize + KSOPS)

# ArgoCD에서 Secret을 decryption 하여 배포



Monitoring

Datadog

• 좋은 Tool을 제공해 주신 회사에 감사

Alarm

• Datadog Slack notification



Todo

Auto Integration test (Ops)

• Unit test는 자동화 적용하였지만, 시나리오 Test는 적용안됨 è 서비스기반 자동화 검증 적용 예정 (~금년)

NFT 관련 신규 서비스 개발 (Dev)

• 새로운 기술/서비스 개발



Contact

연락주세요

• https://devocean.sk.com/experts/view.do?page=&query=&ID=khujin&searchData=DevOps&idList=%5B163746%

2C+163709%2C+163703%2C+163551%2C+163677%5D&subIndex=

https://devocean.sk.com/experts/view.do?page=&query=&ID=khujin&searchData=DevOps&idList=%5B163746%2C+163709%2C+163703%2C+163551%2C+163677%5D&subIndex=
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