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발표 전 주의사항(?)

본 발표는 ‘기술’에 초점을 맞추었으며, 본 발표에서의 설명한 가명/익명처리 기술을
적용하였다고 하여 가명/익명정보라고 할 수는 없음.

가명처리 기술 외에도 목적 적합성, 처리 환경 등 실제로 가명/익명 처리 후 가명/익명
정보를 활용하기 위해서는 각 회사의 법무/정보보호 검토 및 데이터위원회(DRB)의 검토
가 필요함.
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가명/익명 정보의 개념

가명/익명 정보의 개념
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가명/익명 정보의 개념 – 개요

• 2020년 데이터 3법
• 개인정보를 동의 없이 당초 수집목적외 가명정보 형태로 활용가능
• 기존에는 신규 서비스 개발 목적으로 고객에게 선택동의를 받아야 활용 가능

5



가명/익명 정보의 개념 – 개인정보 보호법
• 개인정보 보호법 제2조제1호

• 가. 성명, 주민등록번호 및 영상 등을 통하여 개인을 알아볼 수 있는 정보
• 나. 해당 정보만으로는 특정 개인을 알아볼 수 없더라도 다른 정보와 쉽게 결합

하여 알아볼 수 있는 정보. 이 경우 쉽게 결합할 수 있는지 여부는 다른 정보의
입수 가능성 등 개인을 알아보는 데 사용되는 시간, 비용, 기술 등을 합리적으로
고려하여야 한다.

• 다. 가목 또는 나목을 제1호의2에 따라 가명처리함으로 써 원래의 상태로 복원
하기 위한 추가 정보의 사용ㆍ결합 없이는 특정 개인을 알아볼 수 없는 정보(이
하 “가명정보”라 한다)

• 개인정보보호법 제2조제1호의2
• ＂가명처리”란 개인정보의 일부를 삭제하거나 일부 또는 전부를 대체하는 등의

방법으로 추가 정보가 없이는 특정 개인을 알아볼 수 없도록 처리하는 것을 말
한다.

• 익명정보
• 개인정보 보호법 제58조의2

• 이 법은 시간ㆍ비용ㆍ기술 등을 합리적으로 고려할 때 다른 정보를 사용하여도
더 이상 개인을 알아볼 수 없는 정보에는 적용하지 아니한다.

개인식별정보
(식별자)

개인식별
가능정보
/준식별자
/간접식별자
/속성자

가명정보

가명처리
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가명/익명 처리의 개념 – 비식별/가명/익명
• 가명처리(Pseudonymization)

• “식별”이 되지 않게
• 특정한 개인을 알아볼 수 있게 되는 것
• 정확한 정보주체를 알아보는 것에 한정, 구별과는 다름

• 데이터의 이용 환경/목적 등도 고려
• 처리를 덜 하여 유용성을 살리는 대신 다른 변수를 컨트롤

• 익명처리(Anonymization)
• “Single out(선정)”이 되지 않게

• 데이터 주체를 고유 식별하기 위해 데이터 셋의 특성 집합(동질집합)을 관찰하
여 개인에 속한 레코드를 격리(isolation)해 낼 가능성

• 특정 데이터에서 다른 데이터와 구별되는 유일한 행을 찾아내는 경우 선정되었
다고 함.

• Linkability 연결가능성 X
• Inference 추론가능성 X

• 참고) 비식별 처리(De-identification) - 일반적으로는 가명처리와 익명처리를 모두 포함
하는 개념
• 익명처리에 가깝게 표현되는 경우가 많음. (익명이 상위개념인 경우도 있음)
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가명/익명 처리의 개념 – 비식별/가명/익명

출처 : KISA 가명처리 전문가 교육자료
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가명/익명 처리의 개념 – 예시
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가명/익명 정보의 기술

가명/익명처리 기술
1. 가명/익명처리 기술/방법 소개

1. 국제 표준과 해외의 기술들

2. 가명정보 처리 가이드라인의 부록에 있는 기술들

3. 기타
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가명/익명 처리 기술 소개
• 국제표준과 유럽 기관의 리포트에서 수많은 기술들이 소개되어 있음

• ISO/IEC 20889:2018 기술
• Statistical Tools(통계도구) 

• Sampling(샘플링)
• Aggregation(총계처리)

• Pseudonymization Techniques(가명화 기술)
• Anatomization(해부화)
• Cryptographic Tools(암호화 도구) 

• Deterministic Encryption(결정성 암호화)
• Order-Preserving encryption(순서보존 암호화)
• Format-Preserving encryption(형태보존 암호화)
• Homomorphic encryption(동형 암호화)
• Homomorphic secret sharing(동형비밀분산)

• Generalization Techniques(일반화 기술) 
• Rounding/Controlled Rounding(라운딩/제어라운딩)
• Top and Bottom Coding(상하단 코딩)
• Combining a set of attributes 

into a single attribute(특성집합을 단일특성으로 결합)
• Local Generalization(로컬 일반화)

• Randomization Techniques(무작위화 기술) 
• Noise Addition(잡음추가)
• Permutation(순열)
• Micro-aggregation(부분총계)

• Suppression Techniques(삭제 기술) 
• Masking(마스킹)
• Local Suppression(로컬 삭제)
• Record Suppression(레코드 삭제)

• Synthetic Data(재현데이터)

• ENISA Report에 나온 기술
• Hashing without key
• Hashing with key or salt
• Encryption as a pseudonymisation

techique
• Other Cryptography-based techniques 

• Homomorphic encryption
• Polymorphic encryption

• Tokenisation
• Other approaches 

• Masking
• Scambling
• Blurring, Barcodes, QR Codes

• Counter
• Random Number Generator (RNG)
• Cryptographic hash function
• Message Authentification Code(MAC)
• Encryption

…...

기타 등등…

11



가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
•삭제기술

• 삭제
• 부분삭제
• 행 항목 삭제
• 로컬 삭제

•삭제/대체
• 마스킹

•통계도구
• 총계처리
• 부분총계

•일반화(범주화) 기술
• 일반 라운딩
• 랜덤 라운딩
• 제어 라운딩
• 상하단 코딩
• 로컬 일반화
• 범위 방법
• 문자데이터 범주화

•암호화
• 양방향 암호화
• 일방향 암호화 - 암호학적 해시함수
• 순서보존 암호화
• 행태보존 암호화
• 동형 암호화
• 다형성 암호화

•무작위화 기술
• 잡음 추가
• 순열(치환)
• 토큰화
• (의사)난수생성기

•가명/익명처리를 위한 다양한 기술(기타기술) 
• 표본 추출
• 해부화
• 재현데이터
• 동형비밀분산
• 차분 프라이버시
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
•삭제기술

• 삭제
• 부분삭제
• 행 항목 삭제
• 로컬 삭제

•삭제/대체
• 마스킹

•통계도구
• 총계처리
• 부분총계

•일반화(범주화) 기술
• 일반 라운딩
• 랜덤 라운딩
• 제어 라운딩
• 상하단 코딩
• 로컬 일반화
• 범위 방법
• 문자데이터 범주화

•암호화
• 양방향 암호화
• 일방향 암호화 - 암호학적 해시함수
• 순서보존 암호화
• 행태보존 암호화
• 동형 암호화
• 다형성 암호화

•무작위화 기술
• 잡음 추가
• 순열(치환)
• 토큰화
• (의사)난수생성기

•가명/익명처리를 위한 다양한 기술(기타기술) 
• 표본 추출
• 해부화
• 재현데이터
• 동형비밀분산
• 차분 프라이버시
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 삭제기술

• 삭제/부분삭제 : 원본정보에서 개인정보 컬럼을 삭제 or 부분삭제
• 목적 – 식별자나 혹은 목적에 필요하지 않는 항목은 삭제/부분삭제
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 삭제기술

• 행 항목 삭제 : 다른 정보와 뚜렷하게 구별되는 행 항목을 삭제 -> 특이치 제거
• 로컬 삭제 : 특이정보를 해당 행 항목에서 삭제 -> 특이치 제거
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 삭제/대체

• 마스킹 : 특정 항목의 일부 또는 전부를 공백 또는 문자(* , _ 등)로 대체
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 통계도구

• 총계처리 : 평균값, 최댓값, 최솟값, 최빈값, 중간값 등 통계값으로 대체
• 데이터 전체가 유사한 특징을 가진 개인으로 구성되어 있을 경우 그 데이터

의 대푯값이 특정 개인의 정보를 그대로 노출시킬 수도 있으므로 주의 필요
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 통계도구

• 부분총계 : 정보집합물 내 하나 또는 그 이상의 행 항목에 해당하는 특정 열 항목
을 총계처리. 즉, 다른 정보에 비하여 오차 범위가 큰 항목을 평균값 등으로 대체
• 동질 집합* 내의 특정 항목을 총계처리 하거나 특정 조건에 너무 특이한 값

이 있어 개인의 식별 가능성이 높지만 분석에 꼭 필요한 값인 경우 처리
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 일반화(범주화)기술

• 라운딩 : 올림, 내림, 반올림 등의 기준을 적용하여 집계처리 하는 방법
• 랜덤라운딩 : 수치 데이터를 임의의 수인 자리수, 실제 수 기준으로 올림, 내림 하

는 기법
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 일반화(범주화)기술

• 제어라운딩 : 라운딩 적용 시 값의 변경에 따라 행이나 열의 합이 원본의 행이나
열의 합과 일치하지 않는 단점을 해결하기 위해 원본과 결과가 동일하도록 라운
딩을 적용하는 기법
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 일반화(범주화)기술

• 상하단코딩 : 정규분포의 특성을 가진 데이터에서 양쪽 끝에 치우친 정보는 적은
수의 분포를 가지게 되어 식별성을 가질 수 있으며, 이를 해결하기 위해 적은 수
의 분포를 가진 양 끝단의 정보를 범주화,삭제 등의 기법을 적용하여 식별성을 낮
추는 기법 -> 특이치 제거
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 일반화(범주화)기술

• 로컬 일반화 : 전체 정보집합물 중 특정 열 항목(들)에서 특이한 값을 가지거나 분
포상의 특이성으로 인해 식별성이 높아지는 경우 해당 부분만 일반화를 적용하여
식별성을 낮추는 기법

• 범위 방법 : 수치 데이터를 임의의 수 기준의 범위로 설정하는 기법으로, 해당 값
의 범위 또는 구간으로 표현
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 일반화(범주화)기술

• 문자데이터 범주화 : 문자로 저장된 정보에 대해 상위의 개념으로 범주화 하는 기
법

<우편번호 앞2자리>
서울특별시 (01 ~ 09)
경기도 (10 ~ 20)
인천광역시 (21 ~ 23)
강원도 (24 ~ 26)
충청북도 (27 ~ 29)
세종특별자치시 (30)
충청남도 (31 ~ 33)
대전광역시 (34 ~ 35)
경상북도 (36 ~ 40)
대구광역시 (41 ~ 43)
울산광역시 (44 ~ 45)
부산광역시 (46 ~ 49)
경상남도 (50 ~ 53)
전라북도 (54 ~ 56)
전라남도 (57 ~ 60)
광주광역시 (61 ~ 62)
제주특별자치도 (63)

<주소 시군구 이하 삭제>
서울특별시 중구 을지로 65
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 암호화

• 양방향 암호화 : 특정 정보에 대해 암호화와 암호화된 정보에 대한 복호화가 가능
한 암호화 기법
• 대칭키 암호화
• 공개키 암호화
• 키 삭제를 통한 결정적 암호화
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 암호화

• 일방향 암호화 – 암호학적 해시함수
• 원문에 대한 암호화의 적용만 가능하고 암호문에 대한 복호화 적용이 불가능

한 암호화 기법
• Hashing without key
• Hashing with key or salt
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 암호화

• 순서보존 암호화 : 원본정보의 순서와 암호값의 순서가 동일하게 유지되는 암호
화 방식
• 암호화된 상태에서도 원본정보의 순서가 유지되어 값들 간의 크기에 비교 분
석이 필요한 경우 안전한 분석이 가능
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 암호화

• 형태보존 암호화 : 원본정보의 형태와 암호화된 암호값의 형태가 동일하게 유지
되는 암호화 방식
• 원본정보와 동일한 크기와 구성 형태를 가지기. 때문에 일반적인 암호화가

가지고 있는 저장공간의 스키마 변경 이슈가 없어 저장 공간의 비용 증가를
해결할 수 있음

• 암호화로 인해 발생하는 시스템의 수정이 거의 발생하지 않아 토큰화, 신용
카드 번호의 암호화 등에서 기존 시스템의 변경 없이 암호화를 적용할 때 사
용
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 암호화

• 동형 암호화 : 암호화된 상태에서의 연산이 가능한 암호화 방식
• 원래의 값을 암호화한 상태로 연산처리를 하여 다양한 분석에 이용 가능
• 암호화된 상태의 연산한 값을 복호화 하면 원래의 값을 연산한 것과 동일한

결과를 얻을 수 있는 4세대 암호화 기법
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 암호화

• 다형성 암호화 : 가명정보의 부정한 결합을 차단하기 위해 각 도메인 별로 서로
다른 가명처리 방법을 사용하여 정보를 제공하는 방법
• 정보 제공시 서로 다른 방식의 암호화된 가명처리를 적용함에 따라 도메인

별로 다른 가명정보를 가지게 됨
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 무작위화기술

• 잡음추가 : 개인정보에 임의의 숫자 등 잡음을 추가(더하기, 곱하기) 하는 방법
• 지정된 평균과 분산의 범위 내에서 잡음이 추가되므로 원 자료의 유용성을

해치지 않으나, 잡음값은 데이터 값과는 무관하기 때문에 유효한 데이터로
활용하기 곤란하여, 중요한 종적 정보는 동일한 잡음을 사용해야 함. (입원일
자 예시)
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 무작위화기술

• 순열(치환) : 기존 값은 유지하면서 개인이 식별되지 않도록 데이터를 재배열하는
방법
• 개인정보를 다른 행 항목의 정보와 무작위로 순서를 변경하여 전체 정보에

대한 변경 없이 특정 정보가 해당 개인과 연결되지 않도록 하는 방법
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 무작위화기술

• 토큰화 : 개인을 식별할 수 있는 정보를 토큰으로 변환 후 대체함으로써 개인정보
를 직접 사용하여 발생하는 개인에 대한 식별 위험을 제거하여 개인정보를 보호
하는 기술
• 토큰 생성시 의사난수생성이나 일방향 암호화, 순서보존 암호화를 주로 사용
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 무작위화기술

• 의사난수생성기 : 주어진 입력 값에 대해 예측이 불가능 하고 패턴이 없는 값을
생성하는 매커니즘으로 임의의 숫자를 개인정보에 할당
• 난수는 원칙적으로 규칙적인 배열순서가 없는 임의의 수를 의미하며 컴퓨터

는 원천적으로 입력에 의한 처리 결과를 반환하는 것으로 처리의 방법과 입
력이 동일하면 항상 동일한 출력이 발생하기 때문에 완전한 난수의 생성은
불가능
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 가명/익명처리를 위한 다양한 기술(기타기술)

• 표본추출 : 일명 샘플링으로 데이터의 주제별로 전체 모집단이 아닌 표본에 무작
위 레코드 추출 등의 기법을 통해 모집단의 일부를 분석하여 전체에 대한 분석을
대신하는 기법
• 확률적 표본 추출

• 무작위 표본추출(복원, 비복원) – 동일 확률(1/n) 추출
• 계통적 표본추출 – 매 X번째 구성요소를 추출
• 층화 표본추출
• 집락 표본추출
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 가명/익명처리를 위한 다양한 기술(기타기술)

• 해부화 : 기존 하나의 데이터셋(테이블)을 식별성이 있는 정보집합물과 식별성이
없는 정보집합물로 구성된 2개의 데이터셋으로 분리하는 기술
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 가명/익명처리를 위한 다양한 기술(기타기술)

• 재현데이터 : 원본과 최대한 유사한 통계적 성질을 보이는 가상의 데이터를 생성
하기 위해 개인정보의 특성을 분석하여 새로운 데이터를 생성하는 기법

• 머신러닝, 통계학적 기법 등을 통해서 생성
• 완전 재현 데이터

• 부분 재현 데이터
• 선택된 민감한 속성의 값만 재현값으로 대체
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가명/익명 처리 기술 소개 – 개보위 가명정보 처리 가이드라인
• 가명/익명처리를 위한 다양한 기술(기타기술)

• 동형비밀분산 : 식별정보 또는 기타 식별가능정보를 메시지 공유 알고리즘에 의
해 생성된 두개 이상의 share(기밀사항을 재구성하는데 사용할 수 있는 하위집합)
로 대체
• 재식별은 가명/익명처리된 데이터의 쉐어를 소유한 모두가 동의하는 경우만

가능

• 차분 프라이버시 -> 프라이버시 보호모델
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가명/익명 처리 기술 소개 – 기타

HIPAA (The Health Insurance Portability and Accountability Act)
• Privacy Rules De-identification Methods

• Expert Determination
• 적절한 지식과 경험을 갖춘 전문가가 정보주체의 식별 위험성이 매우 낮다

고 결정할 경우 비식별화 된 것으로 인정하는 방식
• Safe Harbor : 규칙에서 명시한 18가지의 식별자를 제거
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가명/익명 처리 기술 소개 – 기타

보건의료 데이터 활용 가이드라인
• 처리 상세 가이드

• 속성값별 ”일반적” 기준
• 측정수치 정보 : 별도의 조치 불필요
• 알고리즘이 생산한 건강정보 : 별도의 조치 불필요
• 체내/외를 촬영한 영상정보

• 눈, 코, 입, 문신, 기타 외양적 특징을 모두 삭제 혹은 마스킹
• 메타데이터 상 식별자 삭제, 영상에 식별자 모두 삭제

• 음성정보 : 가명처리 가능여부 유보 (본인 동의 기반으로만 사용가능)
• 진료과정 음성녹음, 판독과정음성녹음 등
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가명/익명처리 적정성 검토

가명/익명처리 적정성 검토

1. (검토를 받는 입장에서) 적정성 검토

2. 프라이버시 보호 모델
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가명/익명처리 적정성 검토 – 개요

• 개보위 가명정보 처리 가이드라인 적정성 검토

• 사전 준비 서류 및 위험성 검토 -> 문서화된 위험도

• 가명처리 방법 및 수준 적정성 검토 -> 문서화된 처리 수준

• 가명처리 적정성 검토 -> 문서화된 처리 결과의 정확성

• 처리 목적 달성 가능성 검토 -> 유용성
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가명/익명처리 적정성 검토 – 가명 예시
• 가명처리 적정성 검토 예시 (KISA 가명처리 전문가과정 자료)
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가명/익명처리 적정성 검토 – 익명 예시
• 익명처리 적정성 검토 예시 (KISA 가명처리 전문가과정 자료)
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가명/익명처리 적정성 검토 – 수검자 입장

• 적정성 검토 신청시 사전에 확인해야할 것들
• 포함된 항목들은 모두 반드시 필요한 항목들인지(익명의 경우 필수는 아님)

• 가장 좋은건 각 항목별로 사용 목적(필요사유) 명시
• 식별정보는 모두 처리 되었는지(익명의 경우 모두 삭제)
• 식별가능정보는 식별(선정)이 되지 않을 정도로 처리 되었는지(세분화가 많이 될수록 처리 수준이 높아야함)

• 익명의 경우 k-익명성 모델에서 최소 k값 확인
• 특이치는 모두 삭제 혹은 일반화 등을 통해 처리 하였는지
• 처리 기술이 예외 없이 잘 적용되었는지
• 위의 처리 수준이 처리 환경에 적합한지(가명만 해당. 익명의 경우 완전공개라고 가정)
• 목적 달성을 할 수 있는지
• 서류 : 데이터 명세서(각 항목별 분포) + 검토 신청서(구체적 목적, 처리환경 등) 등등
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가명/익명처리 적정성 검토 – 교육부 가이드라인 참고용
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가명/익명처리 적정성 검토 – 데이터 명세서 예시(금융보안원)

1 페이지

1-1) 개요

1-2) 정보 개요

No. 정보영역 항목건수 비중

1 KEY 1 7.1%
2 신청정보 6 42.9%
3 결제정보 2 14.3%
4 대출정보 2 14.3%
5 기타정보 3 21.4%

14 100.0%

1-3) 정보항목별 상세

No. 정보원천 자료형태 정보영역 컬럼명 항목명(국문) 항목 설명 분포현황 작성 제출 데이터 예시 비고 (데이터 출처)

1 KEY - 결합키 A_key 결합키 작성 불요 작성 불요 작성 불요
2 내부정보 수치형 신청정보 column2 연령 90
3 내부정보 범주형 신청정보 column3 성별 남
4 내부정보 범주형 신청정보 column4 직업코드 ○○기관의 직업코드 활용 ○ 20201
5 내부정보 수치형 신청정보 column5 신청일자 20180101
6 내부정보 수치형 신청정보 column6 계좌개설일자 20180101
7 내부정보 수치형 신청정보 column7 개설상품 건수 ○ 14
8 내부정보 수치형 결제정보 column8 KK카드상품 결제금액 A카드의 KK카드상품 ○ 70000
9 내부정보 수치형 결제정보 column9 MM카드상품 결제금액 A카드의 MM카드상품 ○ 70000
10 외부정보 범주형 대출정보 column10 카드대출 연체액 등급 전체 카드대출상품 연체액을 15000단위로 1~7까지로 범주화 ○ 7 ○○신용평가회사 데이터 조회
11 외부정보 수치형 대출정보 column11 카드대출 상환액 전체 카드대출상품 ○ 500000 ○○신용평가회사 데이터 조회
12 외부정보 수치형 기타정보 column12 소득금액 ○ 500000 ○○청 데이터 조회
13 외부정보 수치형 기타정보 column13 건강보험료납부액 ○ 500000 ○○공단 데이터 조회
14 외부정보 수치형 기타정보 column14 지방세납부액 ○ 500000 ○○청 데이터 조회

n 결합데이터 이용기관

B은행의 신규 신용카드 결합상품 개발시 참고하기 위한 통계작성
B은행

n 데이터 레코드 수 25,000,000
n 데이터 컬럼 수 14
n 데이터 생성 방법 18년~20년 A카드 이용자에 대한 카드상품 신청/이용/탈퇴 등의 내부정보 및 외부 조회 정보

1. 데이터명세

Total

항목 내용

n 의뢰기관명 A카드

n 데이터 크기 (용량) 20.5 GB

n 결합데이터 활용목적
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1 페이지

2. 가명처리 요약

2-1) 데이터 전체 적용 2-1) 데이터 전체 적용

No.

1

2

2-2) 데이터 컬럼별 적용 2-2) 데이터 컬럼별 적용

No. 자료형태 정보영역 컬럼명 항목명(국문) 항목 설명 가명처리1 단위/기준 가명처리2 단위/기준 미적용 사유 (전) 원본 Max (전) 원본 Max 빈도수 (후) 처리후 min (후) 처리후 min 빈도수 (후) 처리후 Max (후) 처리후 Max 빈도수

1 - 결합키 A_key 결합키 작성 불요 작성 불요 작성 불요 작성 불요 작성 불요 작성 불요 작성 불요 작성 불요 작성 불요 작성 불요 작성 불요 작성 불요

2 수치형 신청정보 column2 연령 상하단코딩 20/90 99 1 20 125 90 10

3 범주형 신청정보 column3 성별 성별 소비패턴이 반드시 필요하여 미적용 -

4 범주형 신청정보 column4 직업코드 ○○기관의 직업코드 활용 범주화 20201 160 20201 160

5 수치형 신청정보 column5 신청일자 내부 원본정보이므로 분리되면 재식별 위험성 낮음 -

6 수치형 신청정보 column6 계좌개설일자 내부 원본정보이므로 분리되면 재식별 위험성 낮음 -

7 수치형 신청정보 column7 개설상품 건수 내부 원본정보이므로 분리되면 재식별 위험성 낮음 -

8 수치형 결제정보 column8 KK카드상품 결제금액 A카드의 KK카드상품 라운딩(절삭) 10000 77,985 2 70,000 123

9 수치형 결제정보 column9 MM카드상품 결제금액 A카드의 MM카드상품 라운딩(절삭) 10000 77,985 3 70,000 123

10 범주형 대출정보 column10 카드대출 연체액 등급 전체 카드대출상품 연체액을 15000단위로 1~7까지로 범주화 범주화 15000 222,000,000 1 7 1,231,231

11 수치형 대출정보 column11 카드대출 상환액 전체 카드대출상품 라운딩(절삭) 10000 상단코딩 500000 222,000,000 2 500000 12,312,312

12 수치형 기타정보 column12 소득금액 라운딩(절삭) 10000 상단코딩 500000 222,000,000 3 500000 12,341,234

13 수치형 기타정보 column13 건강보험료납부액 라운딩(절삭) 10000 상단코딩 500000 222,000,000 1 500000 12,345,123

14 수치형 기타정보 column14 지방세납부액 라운딩(절삭) 10000 상단코딩 500000 222,000,000 2 500000 12,121,212

2. 가명처리 요약

가명처리 방법(데이터전체)

가명처리 대상 컬럼 설명

샘플링 전체 데이터 전체 데이터 80% 샘플링 적용

기본 정보 가명처리 방법

데이터전문기관: 데이터 전반에가명처리했을 경우 작성
(예) 샘플링 적용, 노이즈 추가 등

데이터전문기관:

가명처리했을 경우에만 처리방법을 작성
처리 방식이 여러 개 일 경우 셀 추가하여 작성

데이터전문기관:
가명처리를 적용하지 않은경우, 미적용사유를 작성
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1 페이지

※ 최종 제출하는 데이터 중 민감 또는 주요 정보에 대하여 작성하며, 평가 중 추가 작성 요청이 있을 수 있음

No. 컬럼명 항목명(국문) 컬럼값 세부 설명 빈도수 구성비

4 column4 직업코드 20201 금융업 160 13.95%
20202 건설업 170 14.82%
20203 서비스업 153 13.34%
20204 유통업 160 13.95%
20205 정보통신업 186 16.22%
20206 농업 164 14.30%
20207 수산업 154 13.43%

10 column10 카드대출 연체액 등급 1 0~15000 160 13.95%
2 15001~30000 170 14.82%
3 30001~45000 153 13.34%
4 45001~60000 160 13.95%
5 600001~75000 186 16.22%
6 75001~90000 164 14.30%
7 90001~ 154 13.43%

3. 범주형 변수 분포현황

1 페이지

4. 수치형 변수 분포현황

※ 최종 제출하는 데이터 중 민감 또는 주요 정보에 대하여 작성하며, 평가 중 추가 작성 요청이 있을 수 있음

No. 컬럼명 항목명(국문) 최소값 1분위수(25%) 2분위수(중앙값) 3분위수(75%) 최대값

7 column7 개설상품 건수 0 5 13 20 25
8 column8 KK카드상품 결제금액 0 10000 40000 70000 77985
9 column9 MM카드상품 결제금액 0 10000 40000 70000 77985
11 column11 카드대출 상환액 0 100000 250000 400000 500000
12 column12 소득금액 0 100000 250000 420000 500000
13 column13 건강보험료납부액 0 100000 250000 400000 500000
14 column14 지방세납부액 0 100000 250000 420000 500000 48
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1 페이지 2 페이지

2-1) 데이터 전체 적용

No.

1

2

2-2) 데이터 컬럼별 적용

No. 정보형태 정보영역 컬럼명 항목명(국문) 항목 설명 익명처리1 단위/기준 익명처리2 단위/기준 미적용 사유 (전) 원본 Max (전) 원본 Max 빈도수 (후) 처리후 min (후) 처리후 min 빈도수 (후) 처리후 Max (후) 처리후 Max 빈도수

1 수치형 신청정보 column1 연령 O 상하단코딩 20/90 99 1 20 125 99 1

2 범주형 신청정보 column2 성별 O 성별 소비패턴이 반드시 필요하여 미적용

3 범주형 신청정보 column3 직업코드 ○○기관의 직업코드 활용 O 범주화

4 수치형 신청정보 column4 신청일자 O 내부 원본정보이므로 분리되면 재식별 위험성 낮음

5 수치형 신청정보 column5 계좌개설일자 O 내부 원본정보이므로 분리되면 재식별 위험성 낮음

6 수치형 신청정보 column6 개설상품 건수 - 내부 원본정보이므로 분리되면 재식별 위험성 낮음

7 수치형 결제정보 column7 KK카드상품 결제금액 A카드의 KK카드상품 - 라운딩(절삭) 1000 상단코딩 70,000 77,985 2 70,000 123,123

8 수치형 결제정보 column8 MM카드상품 결제금액 A카드의 MM카드상품 - 라운딩(절삭) 1000 상단코딩 70,000 77,985 3 70,000 123,456

9 범주형 대출정보 column9 카드대출 연체액 등급 전체 카드대출상품 연체액을 15000단위로 1~7까지로 범주화 - 범주화 15000 222,000,000 1 7 1,231,231

10 수치형 대출정보 column10 카드대출 상환액 전체 카드대출상품 - 라운딩(절삭) 1000 상단코딩 500,000 222,000,000 2 500000 12,312,312

11 수치형 기타정보 column11 소득금액 - 라운딩(절삭) 1000 상하단코딩 1000/500000 222,000,000 3 1,000 12,345 500000 12,341,234

12 수치형 기타정보 column12 건강보험료납부액 - 라운딩(절삭) 1000 상하단코딩 1000/500000 222,000,000 1 1,000 123,456 500000 12,345,123

13 수치형 기타정보 column13 지방세납부액 - 라운딩(절삭) 1000 상하단코딩 1000/500000 222,000,000 2 1,000 123,123 500000 12,121,212

익명처리 방법

2. 익명처리 요약

익명처리

기본 정보
개인식별 가능정보

익명처리 방법

설명

전체 데이터 80% 샘플링 적용

k=3 적용, k=3 미만 레코드 삭제처리 

샘플링

모델링(K-익명성)

대상 컬럼

전체 데이터

연령, 성별, 직업코드, 신청일자, 계좌개설일자

데이터전문기관:
익명처리했을경우 작성하며, 처리방식이 여러
개일 경우셀 추가하여작성

데이터전문기관:
익명처리를적용하지 않은경우, 미적용 사유를작성

데이터전문기관: 데이터 전반에익명처리했을 경우작성
(예) 샘플링적용, 모델링(K-익명성, L-다양성, t-근접성), 노이즈 추가등
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가명/익명처리 적정성 검토

가명/익명처리 적정성 검토

1. (검토를 받는 입장에서) 적정성 검토

2. 프라이버시 보호 모델
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프라이버시 보호 모델

• 프라이버시 보호 수준을 통계적 기법을 활용하여 정량적으로 나타내는 방식

• 개인이 직접 식별되는 것뿐만 아니라 추론을 통해 식별되는 것도 방지

• 가명처리에는 거의 사용되지 않으며, 주로 익명처리 기법에 사용

• 각 재식별 공격별로 프라이버시 보호 모델이 존재하고 용도가 정해져 있으며, 하나의

프라이버시 보호 모델로 모든 재식별 위험을 제거할 수 없음

• 단점 재식별 위험성만 평가하고 데이터 유용성은 평가하지 않음
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• ID : Identifier, 식별자, 개인을 식별할 수 있는 속성들. 암호화된 값도 식별자로
분류됨. 식별정보

• QI : Quasi-Identifier, 준식별자, 자체로는 식별자가 아니지만 다른 데이터와 결합
을 통해 특정 개인을 간접적으로 추론하는데 사용될 수 있는 속성들(주로 인구통
계학적으로 분류되는 속성들), 식별가능정보와 유사한 개념

• 동질 집합(EC; Equivalent Class) : QI의 조합의 집합

• SA : Sensative Attribute, 민감속성. 민감한 정보, 식별자를 통해 신원이 공개되는
경우 개인에게 가볍게는 수치심으로부터 심각하게는 사회적 차별, 경제적 피해
를 끼칠 수 있는 모든 정보. 개인이 스스로 공개되기를 원하지 않는 정보.
-> 보호해야할 정보
• 법률적 민감정보
• 식별성 희귀정보
• 낙인성 정보
• 기타 민감한 정보

프라이버시 보호 모델 – 용어
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프라이버시 보호 모델 – k-Anonymity
• k-익명성 모델

• 동일한 속성(동질 집합)을 가지는 레코드가 최소한 k개 이상 존재하도록 하여 프라이버
시를 보호(k=3일 경우, 동일한 개인식별가능정보 중 식별가능성이 높은 정보를 가지는
사람이 3명 이상 존재하여 특정 개인 식별이 불가) -> single out 확인
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•레코드 연결 공격 -> k-익명성으로 방어
• 공격자는 준식별자를 기반으로 레코드들을 매칭시킴
• 알 수 없었던 특정한 개인의 신원이 드러나는 프라이버시 유출 공격



프라이버시 보호 모델 – k-Anonymity
• k-익명성 모델

• 취약점
• 동질성 공격(Homogeneity attack) : k-익명성에 의해 레코드들이 범주화 되었더라

도 동질 집합 내에서 민감정보들이 모두 같은 값을 가질 수 있기 때문에 데이터 집
합에서 동일한 정보를 이용하여 공격 대상의 정보를 알아내는 공격

• 배경지식에 의한 공격(Background knowledge attack) : 주어진 데이터 이외의 공격
자의 배경 지식을 통해 공격 대상의 민감한 정보를 알아내는 공격

선거인 명부에서 ’김영희’ 정보 획득(13068, 29세)
배경지식 : 여자는 전림선염에 걸릴 수 없음 -> 고혈압 환자
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프라이버시 보호 모델 – l-diversity
• l-다양성 모델

• 동질집합의 민감속성정보가 최소한 l개의 다양한 속성을 가지도록 하여 k-익명성의 취약
점(동질성 공격, 배경지식 공격)을 보완함

55



프라이버시 보호 모델 – l-diversity
• l-다양성 모델

• 취약점
• 쏠림 공격(skewness attack): 정보가 특정한 값에 쏠려 있는 경우 l-다양성 모델이 프

라이버시를 보호하지 못함
• 유사성 공격(similarity attack) : 익명처리된 레코드의 정보가 서로 비슷하다면 l-다
양성 모델을 통해 처리되었다 할지라도 프라이버시가 노출될 수 있음
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프라이버시 보호 모델 – t-closeness
• t-근접성 모델

• 특정 동질집합의 개인식별가능정보 분포와 전체 데이터의 개인식별가능정보 분포 차이
를 t 이하가 되도록 조정(t가 0에 가까울수록 분포가 유사하며, 이를 통해 특정집단의 개
인식별가능정보 추론문제 보완) 
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Earth Mover‘s Distance (EMD)를사용하여원본테이블과동질클래스의민감한속성값
의분포가얼마나가까운지(closeness)를계산하며, EMD가 t(0 ≦ t ≦ 1) 이하일때 t-근접
성을만족
[정의] 원본테이블을 T, 익명화한테이블의어떤동질클래스를 EC라하자. 모든동질클
래스에서 EMD(T, EC) ≤ t 일때, t-근접성을만족
[문제점] 모든동질클래스에서 EMD를 t이하로강제하기때문에익명화과정에서준식
별자와민감속성간의관계가크게손상될가능성이높음



프라이버시 보호 모델
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• QI : Quasi-Identifier, 준식별자, 자체로
는 식별자가 아니지만 다른 데이터와 결
합을 통해 특정 개인을 간접적으로 추론
하는데 사용될 수 있는 속성들(주로 인
구통계학적으로 분류되는 속성들), 식별
가능정보와 유사한 개념

• SA : Sensative Attribute, 민감속성. 민
감한 정보, 식별자를 통해 신원이 공개
되는 경우 개인에게 가볍게는 수치심으
로부터 심각하게는 사회적 차별, 경제적
피해를 끼칠 수 있는 모든 정보. 개인이
스스로 공개되기를 원하지 않는 정보.
-> 보호해야할 정보
• 법률적 민감정보
• 식별성 희귀정보
• 낙인성 정보
• 기타 민감한 정보



가명/익명처리 적정성 검토 방법론 - 유용성

• 유용성과 프라이버시 보호는 트레이드 오프 관계
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가명/익명처리 기술과 적정성 검토
감사합니다.



가명/익명처리 적정성 검토 – 안전성

• ISO/IEC 20889:2018 Annex. A
하나의 처리 기술만을 사용하는 것이 아니라 여러 기술을 함께 사용해야 함.
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참고 표준 및 가이드

• ISO/IEC 20889:2018
• Privacy enhancing data de-identification terminology and classification of 

techniques
• ENISA(유럽네트워크정보보호원) – The European Union Agency for Cybersecurity

• Recommendations on shaping technology according to GDPR provisions - An 
overview on data pseudonymization, 2018

• Pseudonymisation techniques and best practices, 2019
• Data Pseudonymisation - Advanced Techniques and Use Cases, 2021

• 개보위, 금융위, 교육부, 보건복지부, 행안부 등에서 발행한 가이드라인

• 이 외에도….
• NIST IR 8053 (2015)

• De-identification of Personal Information
• ISO 25237 (2017)

• 등등
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